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Abstrakt

Tato práce se zabývá praktickým zabezpečeńım Open SSH serveru a klienta pomoćı konfiguračńıch soubor̊u a jiných
nástroj̊u. U nastaveńı jsou uvedeny d̊uvody jeho změny a možná rizika, která mohou hrozit v př́ıpadě zvoleńı špatné
hodnoty či ponecháńı hodnoty standardńı. Také jsou v textu uvedeny daľśı užitečné nástroje, které dokáž́ı úroveň
zabezpečeńı zlepšit nad rámec standardńıch možnost́ı konfigurace Open SSH. Protože některá nastaveńı mohou zne-
snadnit práci s klientskými aplikacemi, tak je ukázáno několik tip̊u pro usnadněńı práce s Open SSH.
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1 Úvod

Standardńı konfigurace (přednastavená výrobcem) mnohých softwareových produkt̊u bývá zaměřena na univerzálńı
a jednoduché použit́ı, ale nebývá vždy ta nejbezpečněǰśı. V této práci jsou rozebrána ta nejd̊uležitěǰśı nastaveńı
(z pohledu zabezpečeńı) otevřeného software pro šifrovanou komunikaci – Open SSH1. Jejich správným nastaveńım
lze zlepšit zabezpečeńı serveru a sńıžit množstv́ı útok̊u. Uvedeny jsou i daľśı užitečné nástroje, které dokáž́ı úroveň
zabezpečeńı zlepšit nad rámec standardńıch možnost́ı konfigurace Open SSH. Nastaveńım serveru a klienta se zabývá
sekce 2. Protože některá nastaveńı mohou znesnadnit práci s klientskými aplikacemi, tak v sekci 3 je ukázáno několik
tip̊u pro usnadněńı práce s Open SSH.

2 Zabezpečeńı

Zabezpečeńı se týká jak strany serveru (démon sshd), tak strany klienta (programy ssh, scp a sftp). Obě strany
maj́ı své konfiguračńı soubory [7, 6], jejichž umı́stěńı se lǐśı systém od systému [16], ale rozděleńı podle účelu je všude
stejné. V rámci tohoto článku budu uvažovat umı́stěńı, které bývá časté v systémech unixového typu:

/etc/ssh/sshd config – globálńı konfigurace serveru

/etc/ssh/ssh config – globálńı konfigurace klienta

$HOME/.ssh/config – lokálńı (uživatelská) konfigurace klienta

Globálńı konfigurace klienta se použije, pokud daný uživatel nepouž́ıvá svou vlastńı konfiguraci v domovském adresáři
nebo zde nemá některá nastaveńı specifikované. Pro změny v konfiguračńıch souborech je třeba mı́t př́ıslušná práva.

V rámci zajǐst’ováńı bezpečnosti je kromě samotného nastaveńı serveru nutná pravidelná kontrola záznamů (log̊u),
a to i tehdy, pokud máte nainstalovány nástroje, které to dělaj́ı automaticky. Dále je d̊uležité sledováńı zjǐstěných
bezpečnostńıch děr v použ́ıvané implementaci Open SSH a následná reflexe v podobě instalace potřebných záplat či
změny nastaveńı serveru.

Protože nejslabš́ı článek (z hlediska bezpečnosti) bývá uživatel [12], je vhodné všechny uživatele, kteř́ı se budou na
server připojovat, instruovat o základńıch bezpečnostńıch pravidlech, předevš́ım co se týče výběru a uchováńı hesla
pro př́ıstup na server či k soukromému kĺıči použ́ıvaném při autentizaci.

1http://www.openssh.org/
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2.1 Zabezpečeńı na straně serveru

Po změně nastaveńı konfiguračńıho nastaveńı serveru je třeba restartovat démona sshd. Zp̊usob, jak toho doćılit,
je opět systémově závislý, ale na systémech unixového typu se často použ́ıvá /etc/initd/sshd restart. Všechna
nastaveńı jsou popsána v [7].

2.1.1 Změna portu

Open SSH server standardně běž́ı na portu 22/tcp, který je všem známý a mnohé skripty použ́ıvané crackery s t́ım
mohou poč́ıtat (postupně procháźı stroje a zkouš́ı, zda je port 22 otevřený a v př́ıpadě že ano, zaháj́ı pokus o pr̊unik).
Změna portu (např́ıklad na 1689) se provede následovně:

Port 1689

Ač je změna portu některými považována za ”zabezpečeńı pomoćı obskurnosti“ (security through obscurity) [11], tak
t́ımto opatřeńım lze doćılit sńıžeńı pokus̊u o automatizovaný útok [13]. Toto opatřeńı nepomůže v př́ıpadě, kdy cracker
použije nástroj pro skenováńı port̊u.

2.1.2 Použ́ıváńı pouze nové verze protokolu SSH

SSH protokol existuje ve dvou verźıch – 1 a 2 [4]. Nová verze je považována za bezpečněǰśı než starš́ı verze [14], která
přestala být podporována v roce 2003. Lze nastavit, aby server použ́ıval pouze verzi 2 – takto:

Protocol 2

2.1.3 Zablokováńı přihlašováńı pod superuživatelem

Jelikož účet superuživatele (root) bývá prvńım ćılem cracker̊u při pokusu o pr̊unik do systému (protože bývá na většině
unixových systémů), tak zablokováńı možnosti se vzdáleně přihlásit pod účtem superuživatele zvyšuje bezpečnost
systému, protože útočńık muśı nejdř́ıve źıskat heslo někoho jiného a až z tohoto účtu se může pokusit o źıskáńı práv
superuživatele [9]. Pokud budete cht́ıt spravovat daný server vzdáleně, tak lze źıskat práva superuživatele pomoćı
programů jako su či sudo z účtu běžného uživatele, pod kterým se k serveru připoj́ıte. Zamezeńı přihlašováńı pod
superuživatelem se provede následovně:

PermitRootLogin no

2.1.4 Zamezeńı přihlašováńı s prázdným heslem

Účty s prázdným heslem by v systému z d̊uvodu bezpečnosti neměly existovat. I přesto se může stát, že se podař́ı
takový účet náhodou vytvořit a může se jednat o bezpečnostńı d́ıru, proto je vhodné nepovolit přihlášeńı s prázdným
heslem.

PermitEmptyPasswords no

2.1.5 Omezeńı počtu pokus̊u o přihlášeńı

Pro omezeńı útok̊u hrubou silou je vhodné limitovat maximálńı počet pokus̊u o přihlášeńı v rámci jednoho spojeńı.
Po překročeńı tohoto limitu dojde k odpojeńı od serveru, takže skript od crackera se muśı znovu připojit k serveru,
což zpomaĺı jeho postup. Pro trvaleǰśı zablokováńı je nutno použ́ıt jiný nástroj, např́ıklad fail2ban2.

MaxAuthTries 3

2.1.6 Omezeńı doby nečinnosti při přihlašováńı

Standardně nastavená doba může být př́ılǐs dlouhá (např́ıklad 2 minuty), což může útočńık zneuž́ıt při útoku typu

”odmı́tnut́ı služby“ (denial of service) [2]. Proto je vhodné nastavit hodnotu nižš́ı, např́ıklad 30 sekund.

LoginGraceTime 30

2http://www.fail2ban.org/
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2.1.7 Omezeńı maximálńıho počtu souběžných neautorizovaných spojeńı

Pro omezeńı útok̊u hrubou silou je vhodné omezit maximálńı množstv́ı souběžných spojeńı, která nejsou autorizo-
vaná. Následuj́ıćı hodnota znamená, že nové spojeńı (při dvou již otevřených a neautorizovaných spojeńıch) bude
s pravděpodobnost́ı 75% odmı́tnuto a tato pravděpodobnost se lineárně zvyšuje až do hodnoty 100% při počtu 10 spo-
jeńı. Protože je zde zahrnuta pravděpodobnost, tak t́ımto zp̊usobem lze narušit časováńı v automatizovaných skriptech
útočńıka.

MaxStartups 2:75:10

2.1.8 Povoleńı (či zamezeńı) přihlášeńı jen určitých uživatel̊u

I přeto, že v systému na serveru existuje v́ıce uživatel̊u, tak z hlediska bezpečnosti je vhodné, aby se vzdáleně mohli
přihlašovat jen ti uživatelé, kteř́ı opravdu muśı. Lze nastavit seznam uživatel̊u (a skupin), kteř́ı maj́ı povoleno vzdálené
přihlašováńı přes SSH.

AllowUsers username1 username2

AllowGroups group1 group2

Stejně tak lze explicitně nastavit, kteř́ı uživatelé (a skupiny) se přihlásit nesmı́ (méně užitečné než předchoźı nastaveńı).

DenyUsers username3

DenyGroups group3

2.1.9 Naslouchat pouze na určitých rozhrańıch

SSH server standardně naslouchá (a přij́ımá spojeńı) na všech lokálńıch rozhrańıch (adresách). Je ovšem vhodné povolit
opravdu jen ta rozhrańı, která jsou potřeba (na serverech bývá několik śıt’ových adaptér̊u). To se provede nastaveńım
ListenAddress na pouze určité adresy. Např́ıklad následuj́ıćı nastaveńı znamená, že server má naslouchat pouze na
adrese 192.168.1.2.

ListenAddress 192.168.1.2

2.1.10 Povolit přihlašováńı pouze z určitých adres

Toto nelze nastavit u SSH serveru, ale na firewallu. Pokud v́ıte, odkud se vaši uživatelé budou přihlašovat, tak lze na
firewallu nastavit povoleńı př́ıchoźıch spojeńı pouze z daných adres. Nastaveńı je závislé na firewallu, ale pro firewall
iptables3 to lze provést takto:

/sbin/iptables -A INPUT -m state --state NEW -p tcp -s 10.0.0.0/24 --dport 22 -j ACCEPT

Toto nastaveńı povoĺı př́ıstup na port 22 (zde standardně běž́ı SSH server) pouze ze śıtě 10.0.0.0/24.

2.1.11 Zapnut́ı UsePrivilegeSeparation

Toto nastaveńı umožńı serveru, aby s právy superuživatele spouštěl pouze nezbytný kód a zbytek aby prováděl proces
s méně privilegiemi. Proto by toto nastaveńı mělo být zapnuto.

UsePrivilegeSeparation yes

2.1.12 Zapnut́ı StrictModes

Toto nastaveńı ř́ıká serveru, aby před povoleńım přihlášeńı zkontroloval oprávněńı u jednotlivých soubor̊u a do-
movského adresáře uživatele, který se přihlašuje. Jelikož uživatelé občas omylem nechávaj́ı své soubory a adresáře
(např́ıklad obsah adresáře $HOME/.ssh/) čitelný a zapisovatelný pro všechny [7], tak by toto nastaveńı mělo být
zapnuto.

StrictModes yes

3http://www.netfilter.org/
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2.1.13 Vyžadováńı existence reverzńıho záznamu u klient̊u

Vyžadováńım existence reverzńıho záznamu (PTR) u klient̊u může přispět ke zbýšeńı bezpečnosti, ale může také
vzniknout problém, protože někteř́ı poskytovatelé internetového připojeńı nevytvář́ı pro své klienty reverzńı záznamy,
takže takov́ı klienti se nebudou moci připojit (stejně jako někteř́ı crackeři využ́ıvaj́ıćı ke svým útok̊um IP adresy bez
existence reverzńıho záznamu).

VerifyReverseMapping yes

2.1.14 Použ́ıváńı autentizace pomoćı kĺıč̊u

Standardńı autentizace prob́ıhá pouze na základě uživatelského jména a hesla. Pro zvýšeńı bezpečnosti lze vynutit
použ́ıváńı autentizace pomoćı soukromého a veřejného kĺıče [15]. Uživatel, který se chce přihlásit přes SSH na server
muśı mı́t u sebe nejen sv̊uj soukromý kĺıč, ale muśı k němu také znát heslo, takže t́ımto zp̊usobem lze výrazně omezit
možnosti útočńıka, protože útok hrubou silou nelze v tomto př́ıpadě použ́ıt. Nevýhodou tohoto postupu je to, že
uživatel si před prvńım přihlášeńım muśı vygenerovat veřejný a soukromý kĺıč a umı́stit veřejný kĺıč na server.

PubkeyAuthentication yes

PasswordAuthentication no

T́ımto povoĺıme autentizaci pomoćı kĺıč̊u a zakážeme použit́ı uživatelského jména a hesla jako autentizačńı metodu.

UsePAM no

Jelikož se nepouž́ıvá autentizace pomoćı uživatelského jména a hesla, tak neńı nutné povolovat PAM (Pluggable
Authentication Modules).

2.1.15 Vypnout autentizaci založenou na d̊uvěryhodnosti hostitelského poč́ıtače

Tyto metody předpokládaj́ı, že poč́ıtač̊um na śıti lze věřit a povoluj́ı autentizaci na základě IP adresy či doménového
jména, což je bezpečnostńı riziko.

HostbasedAuthentication no

IgnoreRhosts yes

RhostsAuthentication no

RhostsRSAAuthentication no

IgnoreUserKnownHosts yes

Protože jak HostbasedAuthentication, tak RhostsAuthentication je vypnuté, tak neńı žádný d̊uvod nastavovat
IgnoreUserKnownHosts na no.

2.1.16 Mı́sto TCPKeepAlive použ́ıvat zabezpečenou alternativu

Mı́sto služby TCP protokolu keep-alive [1], která je nezabezpečená (prob́ıhá na TCP vrstvě), lze využ́ıt zabezpečenou
alternativu, která funguje na aplikačńı vrstvě a zaśılá zprávy na šifrovaném SSH kanálu [7].

TCPKeepAlive no

ClientAliveInterval 60

ClientAliveCountMax 3

TCPKeepAlive no vypne službu TCP protokolu keep-alive. Zbylá dvě nastaveńı znamenaj́ı, že po 60 sekundách
(ClientAliveCountMax) dojde k posláńı zprávy klientovi s očekáváńım odpovědi a pokud odpověd’ nepřijde ani
po zasláńı třet́ıho požadavku o odpověd’ (ClientAliveInterval), dojde k odpojeńı klienta.
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2.1.17 Vypnout nepotřebné služby

Pokud některou službu nepotřebuji, pak neńı d̊uvod ji nechávat zapnutou. V př́ıpadě, že nepotřebujete připojeńı přes
IPv6 a stač́ı vám IPv4, pak nastavte hodnotu AddressFamily na inet.

AddressFamily inet

Pokud nepotřebuji, aby uživatelé měli možnost přesměrovávat TCP provoz, pak tuto možnost lze vypnout4.

AllowTcpForwarding no

Obdobně lze vypnout4 službu přepośıláńı grafického (X11) provozu.

X11Forwarding no

2.1.18 Zablokováńı útočńık̊u v př́ıpadě útoku

Pomoćı programů jako DenyHosts5 či fail2ban6 lze automatizovaně v př́ıpadě útok̊u na server zablokovat útočńıky.

2.2 Zabezpečeńı na straně klienta

Množstv́ı nastaveńı, která se týkaj́ı zabezpečeńı a daj́ı se provést na klientovi, je vzhledem k možnostem nastaveńı
serveru výrazně menš́ı. I tak ale existuj́ı některá d̊uležitá nastaveńı. Všechna nastaveńı jsou popsána v [6]. Postup
konfigurace je uveden v sekci 3.1.

2.2.1 Použ́ıváńı přednostně nové verze protokolu SSH

Jak bylo uvedeno v sekci 2.1.2, tak protokol verze 2 je bezpečněǰśı než starš́ı verze, proto by se měla přednostně
použ́ıvat tato nová verze, což zajist́ıme následuj́ıćım nastaveńım.

Protocol 2,1

V př́ıpadě, že server nebude podporovat verzi 2, tak se použije verze 1.

2.2.2 Povolit kontrolu IP adresy serveru a kĺıče

Z d̊uvod̊u detekce možného útoku typu DNS spoofing (bez překladu) by klient měl zkontrolovat, zda IP adresy serveru
a kĺıč sed́ı s údaji uvedenými v souboru known hosts [17, 6].

CheckHostIP yes

StrictHostKeyChecking ask

2.2.3 Zakázat autentizaci založenou na d̊uvěryhodnosti serveru

Ze stejného d̊uvodu, jako byl uveden v sekci 2.1.15, by autentizace založená na d̊uvěryhodnosti serveru neměla být
použ́ıvána [17].

HostbasedAuthentication no

RhostsRSAAuthentication no

2.2.4 Zakázat možnost připojeńı vzdálených poč́ıtač̊u na přesměrované porty

Z d̊uvod̊u možného zneužit́ı IP adresy klienta by měla být možnost připojeńı na přesměrované porty klienta vzdálenými
poč́ıtači zakázana [17].

GatewayPorts no

4Podle [7] toto nastaveńı nemá vliv na zabezpečeńı, pokud současně nezruš́ıme danému uživateli př́ıstup k shellu, protože uživatel si
může po přihlášeńı nainstalovat své vlastńı přepośılače (forwardery).

5http://denyhosts.sourceforge.net/
6http://www.fail2ban.org/
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2.2.5 Nepouž́ıvat nepotřebné služby

Pokud některou službu nevyužiju, pak neńı d̊uvod ji nechávat zapnutou. Pokud nepotřebujete vzdáleně pracovat
s grafickými aplikacemi, pak vypněte službu přepośıláńı grafického (X11) provozu.

ForwardX11 no

ForwardX11Trusted no

Volbu ForwardX11Trusted je doporučeno nastavit na no, kv̊uli potenciálńım útok̊um typu zachycováńı stisknutých
kláves útočńıkem [5, 6].

3 Usnadněńı práce s Open SSH

Protože některá bezpečnostńı opatřeńı snižuj́ı uživatelský komfort, existuj́ı nastaveńı a programy pro zjednodušeńı
uživatelské práce s Open SSH.

3.1 Nastaveńı specifické konfigurace připojeńı k jednotlivým server̊um

Ke každému serveru lze v lokálńım konfiguračńım souboru (na unixových systémech standardně $HOME/.ssh/config)
specifikovat konkrétńı nastaveńı, které se uplatńı pouze při připojováńı na daný server [3]. Tato nastaveńı lze zadat i
v shellu či na př́ıkazové řádce, ale mnohem pohodlněǰśı je využ́ıt konfiguračńı soubor. Všechna nastaveńı jsou popsána
v [6].

Sekce týkaj́ıćı se konkrétńıho serveru je uvozena volbou Host se jménem serveru, které pak lze použ́ıt pro zkrácené
přihlašováńı. Pokud uvedete Host *, budou se daľśı nastaveńı týkat všech server̊u. Následuje př́ıklad nastaveńı para-
metr̊u pro konkrétńı server:

Host merkur

HostName merkur.ufg.co.uk

Port 1493

User jgrunel

Protocol 2

ForwardX11 yes

Compression yes

HostName udává kompletńı doménové jméno serveru, ke kterému se budete přihlašovat použit́ım aliasu merkur.
V př́ıpadě, že Open SSH server běž́ı na jiném než standardńım portu, tak pomoćı volby Port lze specifikovat č́ıslo
portu. Volba User udává uživatelské jméno, pod kterým se budete k serveru přihlašovat (bez tohoto nastaveńı se
standardně při připojováńı bere aktuálńı uživatelské jméno, pod kterým jste přihlášeńı v systému, odkud se vzdáleně
přihlašujete na server). Protocol 2 vynut́ı použ́ıváńı SSH protokolu verze 2. ForwardX11 povoĺı zobrazováńı grafických
aplikaćı přes SSH kanál a Compression yes zaṕıná kompresi při přenosu dat (může zrychlit odezvu při přenosu větš́ıho
množstv́ı dat, např́ıklad při použ́ıváńı vzdálených grafických aplikaćı [3]).

3.2 ssh-agent

V př́ıpadě, že použ́ıváme autentizaci pomoćı veřejného a soukromého kĺıče, tak pomoćı programu ssh-agent lze
zař́ıdit, že při prvńım připojeńı a zadáńı hesla k soukromému kĺıči dojde k jeho zapamatováńı a uložeńı v paměti a při
př́ı̌st́ıch připojeńıch s t́ımto soukromým kĺıčem se použije zapamatovaná hodnota, takže nebude třeba znova zadávat
heslo [3]. Popis použit́ı programu je k dispozici v [10] a v manuálovách stránkách programu [8].

4 Závěr

Vhodným nastaveńım Open SSH serveru lze zvýšit bezpečnost serveru a sńıžit množstv́ı útok̊u vedených na server.
Kromě samotného zabezpečeńı serveru je nutná pravidelná kontrola záznamů a nalezených bezpečnostńıch chyb v Open
SSH. V př́ıpadě klienta je množstv́ı možných bezpečnostńıch nastaveńı výrazně menš́ı než v př́ıpadě serveru, ale i tak
existuj́ı některá d̊uležitá nastaveńı. Jelikož některá bezpečnostńı opatřeńı snižuj́ı uživatelský komfort, existuj́ı nastaveńı
a programy pro zjednodušeńı uživatelské práce s Open SSH.
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<http://padraic2112.wordpress.com/2007/07/09/bad-security-201-remote-x-sessions-over-ssh/>.

[6] Friedl, M.: OpenSSH SSH client configuration files. [online], posledńı aktualizace 2009-02-22. [cit. 2009-04-13].
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2009-04-13]. Dostupné na URL: <http://www.informit.com/articles/article.aspx?p=696623>.

7


