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Abstrakt

Tato préce se zabyvé praktickym zabezpecenim Open SSH serveru a klienta pomoci konfiguraénich soubortu a jinych
néstroju. U nastaveni jsou uvedeny duvody jeho zmény a mozna rizika, kterd mohou hrozit v pfipadé zvoleni Spatné
hodnoty ¢i ponechéani hodnoty standardni. Také jsou v textu uvedeny dalsi uzitecné nastroje, které dokazi droven
zabezpeceni zlepsit nad ramec standardnich moznosti konfigurace Open SSH. Protoze néktera nastaveni mohou zne-
snadnit praci s klientskymi aplikacemi, tak je ukdzéno nékolik tiptu pro usnadnéni prace s Open SSH.
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1 Uvod

Standardni konfigurace (pfednastavend vyrobcem) mnohych softwareovych produkti byvéd zaméfena na univerzalni
(z pohledu zabezpeceni) otevieného software pro §ifrovanou komunikaci — Open SSH!. Jejich spravnym nastavenim
lze zlepsit zabezpeceni serveru a snizit mnozstvi utoku. Uvedeny jsou i dalsi uziteéné nastroje, které dokazi uroven
zabezpeceni zlepsit nad ramec standardnich moznosti konfigurace Open SSH. Nastavenim serveru a klienta se zabyva
sekce 2. Protoze néktera nastaveni mohou znesnadnit préci s klientskymi aplikacemi, tak v sekci 3 je ukdzdno nékolik
tipt pro usnadnéni prace s Open SSH.

2 Zabezpeceni

Zabezpeceni se tyka jak strany serveru (démon sshd), tak strany klienta (programy ssh, scp a sftp). Obé strany
maji své konfiguracéni soubory [7, 6], jejichz umisténi se lis{ systém od systému [16], ale rozdéleni podle icelu je vsude
stejné. V ramci tohoto ¢lanku budu uvazovat umisténi, které byva casté v systémech unixového typu:

/etc/ssh/sshd_config — globalni konfigurace serveru
/etc/ssh/ssh_config — globalni konfigurace klienta

$HOME/ . ssh/config — lokéln{ (uzivatelskd) konfigurace klienta

Globélni konfigurace klienta se pouzije, pokud dany uzivatel nepouziva svou vlastni konfiguraci v.domovském adreséii
nebo zde nemd nékterd nastaveni specifikované. Pro zmény v konfigurac¢nich souborech je tieba mit pfislusna préava.

V réamci zajisfovani bezpeénosti je kromé samotného nastaven{ serveru nutn pravidelns kontrola zdznamii (logtt),
a to i tehdy, pokud méte nainstalovéany nastroje, které to délaji automaticky. Déle je dulezité sledovani zjisténych
bezpectnostnich dér v pouzivané implementaci Open SSH a naslednd reflexe v podobé instalace potiebnych zaplat ¢i
zmény nastaveni serveru.

Protoze nejslabsi ¢lének (z hlediska bezpeénosti) byvd uzivatel [12], je vhodné vSechny uzivatele, ktet{ se budou na
server pripojovat, instruovat o zdkladnich bezpe¢nostnich pravidlech, predevsim co se tyce vybéru a uchovani hesla
pro pristup na server ¢i k soukromému kli¢i pouzivaném pii autentizaci.

Thttp://www.openssh.org/



2.1 Zabezpeceni na strané serveru

Po zméné nastaveni konfiguraéniho nastaveni serveru je tieba restartovat démona sshd. Zpusob, jak toho docilit,
je opét systémové zavisly, ale na systémech unixového typu se casto pouzivd /etc/initd/sshd restart. VsSechna
nastaveni jsou popsana v [7].

2.1.1 Zména portu

Open SSH server standardné béz{ na portu 22/tcp, ktery je vem zndmy a mnohé skripty pouzivané crackery s tim
mohou poécitat (postupné prochdzi stroje a zkousi, zda je port 22 otevieny a v pripadé ze ano, zahdj{ pokus o prunik).
Zmeéna portu (naptiklad na 1689) se provede nédsledovné:

Port 1689

A¢ je zména portu nékterymi povazovdna za ,zabezpeceni pomoci obskurnosti® (security through obscurity) [11], tak
timto opatfenim lze docilit snizen{ pokust o automatizovany itok [13]. Toto opatieni nepomuze v piipadé, kdy cracker
pouzije nastroj pro skenovani portu.

2.1.2 Pouzivani pouze nové verze protokolu SSH

“evs

prestala byt podporovana v roce 2003. Lze nastavit, aby server pouzival pouze verzi 2 — takto:

Protocol 2

2.1.3 Zablokovani prihlasovani pod superuzivatelem

Jelikoz icet superuzivatele (root) byva prvnim cilem crackert pii pokusu o prunik do systému (protoze byvé na vétsiné
unixovych systému), tak zablokovdn{ moznosti se vzddlené ptihldsit pod G¢tem superuzivatele zvySuje bezpecnost
systému, protoze utocnik musi nejdiive ziskat heslo nékoho jiného a az z tohoto i¢tu se muze pokusit o ziskani prav
superuzivatele [9]. Pokud budete chtit spravovat dany server vzdalené, tak lze ziskat prava superuzivatele pomoci
programu jako su ¢i sudo z uc¢tu bézného uzivatele, pod kterym se k serveru pfipojite. Zamezeni pfihlasovani pod
superuzivatelem se provede nasledovné:

PermitRootLogin no

2.1.4 Zamezeni prihlasovani s prazdnym heslem

ﬁéty s prazdnym heslem by v systému z duvodu bezpec¢nosti nemély existovat. I pfesto se muze stat, ze se podari
takovy tcet ndhodou vytvorit a muze se jednat o bezpeénostni diru, proto je vhodné nepovolit pfihlaseni s prazdnym
heslem.

PermitEmptyPasswords no

2.1.5 Omezeni poétu pokusti o piihlaseni

Pro omezeni ttoku hrubou silou je vhodné limitovat maximéalni pocet pokusu o pfihlaSeni v rdamci jednoho spojeni.
Po prekroceni tohoto limitu dojde k odpojeni od serveru, takze skript od crackera se musi znovu pfipojit k serveru,
coz zpomali jeho postup. Pro trvalejsi zablokovani je nutno pouzit jiny nastroj, napifklad fail2ban?.

MaxAuthTries 3

2.1.6 Omezeni doby nec¢innosti pii prihlasovani

Standardné nastavend doba muze byt piilis dlouhd (napiiklad 2 minuty), coz muze tdto¢nik zneuzit pfi dtoku typu
yodmitnuti sluzby“ (denial of service) [2]. Proto je vhodné nastavit hodnotu nizsi, napiiklad 30 sekund.

LoginGraceTime 30

2http://www.fail2ban.org/



2.1.7 Omezeni maximalniho poétu soubéznych neautorizovanych spojeni

Pro omezeni utoku hrubou silou je vhodné omezit maximalni mnozstvi soubéznych spojeni, kterd nejsou autorizo-
vand. Nésledujici hodnota znamend, Zze nové spojeni (pii dvou jiz otevienych a neautorizovanych spojenich) bude
s pravdépodobnosti 75% odmitnuto a tato pravdépodobnost se linedrné zvysuje az do hodnoty 100% pfi poctu 10 spo-
jeni. Protoze je zde zahrnuta pravdépodobnost, tak timto zptusobem lze narusit ¢asovani v automatizovanych skriptech
utocnika.

MaxStartups 2:75:10

2.1.8 Povoleni (¢i zamezeni) pFihldSeni jen urcitych uzivateli

I preto, ze v systému na serveru existuje vice uzivatelu, tak z hlediska bezpecnosti je vhodné, aby se vzdalené mohli
prihlasovat jen ti uzivatelé, kteff opravdu musi. Lze nastavit seznam uzivatelu (a skupin), ktef{ maji povoleno vzdélené
prihlasovani pies SSH.

AllowUsers usernamel username2
AllowGroups groupl group2

Stejné tak 1ze explicitné nastavit, ktef{ uzivatelé (a skupiny) se piihldsit nesm{ (méné uziteéné nez predchozi nastaveni).
DenyUsers username3

DenyGroups group3

2.1.9 Naslouchat pouze na urcitych rozhranich

SSH server standardné naslouchd (a pfijiméa spojeni) na vSech lokdlnich rozhranich (adresdch). Je ovéem vhodné povolit
opravdu jen ta rozhrani, ktera jsou potfeba (na serverech byvé nékolik sifovych adaptéri). To se provede nastavenim
ListenAddress na pouze urcité adresy. Napfiklad nésledujici nastaveni znamend, Ze server ma naslouchat pouze na
adrese 192.168.1.2.

ListenAddress 192.168.1.2

2.1.10 Povolit piihlaSovani pouze z urcitych adres

Toto nelze nastavit u SSH serveru, ale na firewallu. Pokud vite, odkud se vasi uzivatelé budou pfihlasovat, tak lze na
firewallu nastavit povoleni pfichozich spojeni pouze z danych adres. Nastaveni je zavislé na firewallu, ale pro firewall
iptables?® to lze provést takto:

/sbin/iptables -A INPUT -m state --state NEW -p tcp -s 10.0.0.0/24 --dport 22 -j ACCEPT

Toto nastaveni povoli piistup na port 22 (zde standardné bézi SSH server) pouze ze sité 10.0.0.0/24.

2.1.11 Zapnuti UsePrivilegeSeparation

Toto nastaveni umozni serveru, aby s pravy superuzivatele spoustél pouze nezbytny kéd a zbytek aby provadél proces
s méné privilegiemi. Proto by toto nastaveni mélo byt zapnuto.

UsePrivilegeSeparation yes

2.1.12 Zapnuti StrictModes

Toto nastaveni tikd serveru, aby pfed povolenim pfihldSeni zkontroloval opravnéni u jednotlivych souboru a do-
movského adresaie uzivatele, ktery se prihlasuje. Jelikoz uzivatelé obcas omylem nechavaji své soubory a adresare
(napiiklad obsah adresdfe $HOME/.ssh/) ¢itelny a zapisovatelny pro vsechny [7], tak by toto nastaveni mélo byt
zapnuto.

StrictModes yes

3http://www.netfilter.org/



2.1.13 Vyzadovani existence reverzniho zaznamu u klientu

Vyzadovdnim existence reverzniho zdznamu (PTR) u klientu muze piispét ke zbySen{ bezpetnosti, ale muze také
vzniknout problém, protoze nékteri poskytovatelé internetového ptripojeni nevytvari pro své klienty reverzni zdznamy,
takze takovi klienti se nebudou moci pfipojit (stejné jako néktefi crackefi vyuzivajici ke svym utokium IP adresy bez
existence reverzniho zdznamu).

VerifyReverseMapping yes

2.1.14 Pouzivani autentizace pomoci klicti

Standardni autentizace probiha pouze na zakladé uzivatelského jména a hesla. Pro zvyseni bezpecnosti lze vynutit
pouzivani autentizace pomoci soukromého a vefejného klice [15]. Uzivatel, ktery se chce ptihldsit pfes SSH na server
musi mit u sebe nejen svij soukromy kli¢, ale musi k nému také znat heslo, takze timto zpusobem lze vyrazné omezit
moznosti ttocnika, protoze ttok hrubou silou nelze v tomto piipadé pouzit. Nevyhodou tohoto postupu je to, ze
uzivatel si pfed prvnim pfihldSenim musi vygenerovat verejny a soukromy kli¢ a umistit vefejny kli¢ na server.

PubkeyAuthentication yes

PasswordAuthentication no
Timto povolime autentizaci pomoci klicu a zakazeme pouziti uzivatelského jména a hesla jako autentizaéni metodu.
UsePAM no

JelikoZ se nepouzivd autentizace pomoci uzivatelského jména a hesla, tak neni nutné povolovat PAM (Pluggable
Authentication Modules).

2.1.15 Vypnout autentizaci zalozenou na duvéryhodnosti hostitelského pocitace

Tyto metody predpokldadaji, ze poc¢itacim na siti lze vérit a povoluji autentizaci na zdkladé IP adresy ¢i doménového
jména, coz je bezpeénostni riziko.

HostbasedAuthentication no
IgnoreRhosts yes
RhostsAuthentication no
RhostsRSAAuthentication no
IgnoreUserKnownHosts yes

Protoze jak HostbasedAuthentication, tak RhostsAuthentication je vypnuté, tak neni zddny duvod nastavovat
IgnoreUserKnownHosts na no.

2.1.16 Misto TCPKeepAlive pouzivat zabezpeéenou alternativu

Misto sluzby TCP protokolu keep-alive [1], kterd je nezabezpecend (probihd na TCP vrstvé), lze vyuzit zabezpetenou
alternativu, kterd funguje na aplika¢ni vrstvé a zasild zpréavy na Sifrovaném SSH kandlu [7].

TCPKeepAlive no
ClientAlivelInterval 60
ClientAliveCountMax 3

TCPKeepAlive no vypne sluzbu TCP protokolu keep-alive. Zbyla dvé nastaveni znamenaji, ze po 60 sekundédch
(ClientAliveCountMax) dojde k posldni zpravy klientovi s ofekavanim odpovédi a pokud odpovéd neptijde ani
po zaslan{ tfetiho pozadavku o odpovéd (ClientAliveInterval), dojde k odpojeni klienta.



2.1.17 Vypnout nepotiebné sluzby

Pokud nékterou sluzbu nepotiebuji, pak neni duvod ji nechdvat zapnutou. V piipadé, ze nepotiebujete pripojeni pies
IPv6 a sta¢i vam IPv4, pak nastavte hodnotu AddressFamily na inet.

AddressFamily inet

Pokud nepotiebuji, aby uzivatelé méli moznost presmérovavat TCP provoz, pak tuto moznost Ize vypnout?.
AllowTcpForwarding no

Obdobné lze vypnout? sluzbu preposilani grafického (X11) provozu.
X11Forwarding no

2.1.18 Zablokovani utoéniku v piipadé utoku

Pomoci programii jako DenyHosts® ¢i fail2ban® lze automatizované v ptipadé titoki na server zablokovat titoéniky.

2.2 Zabezpeceni na strané klienta

Mnozstvi nastaveni, kterd se tykaji zabezpeceni a daji se provést na klientovi, je vzhledem k moznostem nastaveni
serveru vyrazné mensi. I tak ale existuji nékterd dualezitd nastaveni. VSechna nastaveni jsou popséna v [6]. Postup
konfigurace je uveden v sekci 3.1.

2.2.1 Pouzivani prednostné nové verze protokolu SSH

Jak bylo uvedeno v sekci 2.1.2; tak protokol verze 2 je bezpetnéjsi nez starSi verze, proto by se méla prednostné
pouzivat tato nova verze, coz zajistime nasledujicim nastavenim.

Protocol 2,1

V piipadé, ze server nebude podporovat verzi 2, tak se pouzije verze 1.

2.2.2 Povolit kontrolu IP adresy serveru a klice

Z duvodu detekee mozného ttoku typu DNS spoofing (bez prekladu) by klient mél zkontrolovat, zda IP adresy serveru
a kli¢ sedi s udaji uvedenymi v souboru known_hosts [17, 6].

CheckHostIP yes

StrictHostKeyChecking ask

2.2.3 Zakazat autentizaci zalozenou na davéryhodnosti serveru

Ze stejného duvodu, jako byl uveden v sekci 2.1.15, by autentizace zalozend na davéryhodnosti serveru neméla byt
pouzivdna [17].

HostbasedAuthentication no

RhostsRSAAuthentication no

2.2.4 Zakazat moznost pripojeni vzdalenych pocitacli na presmérované porty

7 dtivodt mozného zneuziti IP adresy klienta by méla byt moznost pfipojeni na pfesmérované porty klienta vzdalenymi
pocitaci zakdzana [17].

GatewayPorts no

4Podle [7] toto nastaven{ nemd vliv na zabezpeceni, pokud soucasné nezrusime danému uzivateli pfistup k shellu, protoze uzivatel si
muze po prihldSeni nainstalovat své vlastni pfeposilace (forwardery).

Shttp://denyhosts.sourceforge.net/

Shttp://www.fail2ban.org/



2.2.5 Nepouzivat nepotiebné sluzby

Pokud nékterou sluzbu nevyuziju, pak neni duvod ji nechdvat zapnutou. Pokud nepotiebujete vzdalené pracovat
s grafickymi aplikacemi, pak vypnéte sluzbu pfeposilani grafického (X11) provozu.

ForwardX11 no
ForwardX11Trusted no

Volbu ForwardX11Trusted je doporuceno nastavit na no, kvuli potencidlnim dtokum typu zachycovani stisknutych
kldves titoénikem [5, 6].

3 Usnadnéni prace s Open SSH

Protoze nékterd bezpecnostni opatieni snizuji uzivatelsky komfort, existuji nastaveni a programy pro zjednoduseni
uzivatelské prace s Open SSH.

3.1 Nastaveni specifické konfigurace pripojeni k jednotlivym serverim

Ke kazdému serveru lze v lokélnim konfigura¢nim souboru (na unixovych systémech standardné $HOME/ . ssh/config)
specifikovat konkrétn{ nastaveni, které se uplatni pouze pti piipojovani na dany server [3]. Tato nastaven{ lze zadat i
v shellu ¢i na piikazové fadce, ale mnohem pohodInéjsi je vyuzit konfiguraéni soubor. VSechna nastaveni jsou popsana
v [6].

Sekce tykajici se konkrétniho serveru je uvozena volbou Host se jménem serveru, které pak lze pouzit pro zkracené
prihlasovéani. Pokud uvedete Host *, budou se dalsi nastaveni tykat vSech serveru. Néasleduje piiklad nastaveni para-
metru pro konkrétni server:

Host merkur

HostName merkur.ufg.co.uk
Port 1493

User jgrunel

Protocol 2

ForwardX11l yes

Compression yes

HostName udava kompletni doménové jméno serveru, ke kterému se budete pfihlasovat pouzitim aliasu merkur.
V piipadé, ze Open SSH server bézi na jiném nez standardnim portu, tak pomoci volby Port lze specifikovat ¢islo
portu. Volba User udéava uzivatelské jméno, pod kterym se budete k serveru piihlagovat (bez tohoto nastaveni se
standardné pfi pripojovani bere aktualni uzivatelské jméno, pod kterym jste ptrihlaseni v systému, odkud se vzdalené
prihlasujete na server). Protocol 2 vynut{ pouzivdni{ SSH protokolu verze 2. ForwardX11 povoli zobrazovani grafickych
aplikaci pres SSH kandl a Compression yes zapind kompresi pii pfenosu dat (muze zrychlit odezvu pii pfenosu vétsiho
mnozstvi dat, napitklad pii pouzivan{ vzddlenych grafickych aplikact [3]).

3.2 ssh-agent

V ptipadé, ze pouzivdme autentizaci pomoci vefejného a soukromého klice, tak pomoci programu ssh-agent lze
zaridit, ze pfi prvnim pFipojeni a zadani hesla k soukromému kli¢i dojde k jeho zapamatovani a ulozeni v paméti a pii
ptistich pfipojenich s timto soukromym klicem se pouzije zapamatovana hodnota, takze nebude tieba znova zadavat
heslo [3]. Popis pouzit{ programu je k dispozici v [10] a v manudlovéch strankdch programu [8].

4 Zavér

Vhodnym nastavenim Open SSH serveru lze zvysit bezpecnost serveru a snizit mnozstvi itoku vedenych na server.
Kromé samotného zabezpeceni serveru je nutna pravidelnd kontrola zdznamu a nalezenych bezpeénostnich chyb v Open
SSH. V piipadé klienta je mnozstvi moznych bezpecnostnich nastaveni vyrazné mensi nez v piipadé serveru, ale i tak
existuji néktera dilezita nastaveni. Jelikoz néktera bezpeénostni opatieni snizuji uzivatelsky komfort, existuji nastaveni
a programy pro zjednoduseni uzivatelské prace s Open SSH.
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